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. OMO CONTROLAN las ciudades sus poblacio-
nes y como pueden los militares beneficiarse de o
sufrir a consecuencia de la tecnologia actual? ;Como el
disefo urbano afecta la movilidad, alistamiento y efecti-
vidad militar? ;Cémo deberian los planeadores identifi-
cary considerar la arquitectura de control cuando planean
las actividades urbanas? ;Qué aspectos de la tecnologia
de control tendrian que ser adaptados por los militares
para ser incorporados en los propositos militares?’

En tiempos antiguos, las ciudades estaban disenadas
para proteger a los ciudadanos de los invasores que pro-
venian del exterior. Un aspecto del disefio de la ciudad,
no obstante, era el de proteger a algunos ciudadanos
mas ricos y poderosos del saqueo y pillaje por parte
de los criminales o las masas amotinadas. Las areas
residenciales de acceso limitado o controlado son un
fendmeno bastante novedoso en los Estados Unidos pero
son comunes en otras partes del mundo, en donde altos
muros con vidrio roto encima protegen los hogares de
la clase media y de los mas ricos.

Los planeadores de las ciudades de hoy en dia no
estan preocupados con proteger las ciudades de la con-
quista; su primer objetivo es, por lo general, el flujo del
trafico. En donde la seguridad es la preocupacion mas
importante, sin embargo, los planeadores tienen como

objetivo principal proteger las propiedades mas valio-
sas de los residentes mas agresivos de la ciudad. Los
arquitectos se unen a los planeadores en el desarrollo
de métodos sutiles de controlar el acceso publico a las
areas residenciales mas pudientes, a los edificios del
gobierno, los bancos, las mayores compaiias, sitios
industriales claves, y tales edificios como el palacio pre-
sidencial. Mientras que el aspecto de control del disefio
urbano es un interés principal para los arquitectos, otros,
como los planificadores de las ciudades, oficiales de
seguridad publica y profesionales militares deberian
tener conocimiento de tales aspectos de control. Las
FF.AA. de un pais tal vez tendran que apoyar la policia
o los bomberos o capturar una estructura fortificada por
la nueva tecnologia.

Los esfuerzos militares para volver a capturar impor-
tantes edificios urbanos son a menudo espectaculares.
En 1980, por ejemplo, el asalto aéreo por las FF.EE.
britanicas sobre la embajada irani en Londres; el asalto
del Palacio de Justicia en Bogota por parte de las FF.AA.
colombianas en 1985; y el asalto de la residencia del
embajador japonés en Lima por parte de las FF.AA.
peruanas en 1997. Desde entonces, muchos edificios
claves han sido fortificados e incorporaron una nueva
arquitectura controlada. Los edificios fortificados presen-



tan desafios al atacante militar, especialmente cuando los
atacantes deben establecer limites al dafio colateral.

Arquitectura Controlada

Historicamente, las ciudades han controlado sus
poblaciones restringiendo el acceso; canalizando el
movimiento; posicionando cuarteles militares y poli-
ciacos y estaciones de bomberos en puntos criticos de
la misma; recolectando inteligencia de los elementos
criminales y disidentes; modificando la conducta
publica a través de las leyes, la religion y la educa-
cion; controlando el acceso a los productos basicos
de consumo; segregando las castas sociales, las razas,
clases y los negocios con una tendencia peligrosa a
ciertos barrios; controlando el movimiento hacia y a
través de vecindarios y centros claves; y manteniendo
un sistema de prebendas y castigos para sus ciudada-
nos. Cuando estos esfuerzos fracasan, los oficiales
de la ciudad llaman a las FF.AA. para que ayuden a
restaurar el orden. La moderna tecnologia y el disefio
de las ciudades tienden a ayudar el control urbano
mientras que, al mismo tiempo, complican el terreno
en el cual una fuerza militar tal vez deba operar.

La arquitectura controlada es el empleo razonable-
mente discreto del terreno, estructuras, disefio y tec-
nologia para limitar el acceso, guiar el movimiento,
reducir y contener grupos de personas o impedir la
entrada a edificios valiosos, centros urbanos, sitios
industriales y areas residenciales mas pudientes.
A pesar de que a menudo aparenta que mejora el
acceso a un area, la arquitectura controlada en rea-
lidad permite un elemento de seguridad para contro-
lar o negar el acceso. Los monitores de television
detectan la presencia de elementos indeseables,
los micréfonos monitorean las conversaciones y
los operadores pueden apagar a control remoto las
escaleras mecanicas y los ascensores asi como activar
electronicamente barreras en las rampas de acceso.
Los guardias pueden sellar a los intrusos en un area
de retencion que tiene la apariencia de una sala de
entrada comun. Muchos centros son auto contenidos
y tienen su propia fuente de agua, viveres y recursos
eléctricos. A pesar de ser disenado primordialmente
para aguantar asaltos de parte de criminales, terro-
ristas y manifestantes, los edificios fortificados son
también resistentes a la fuerza militar que tiene la
intencion de entrar forzosamente.? Los potenciales
blancos militares que tienen disefios fortificados y ya
incorporan la arquitectura controlada incluyen torres
de control aéreo, prisiones, edificios gubernamen-
tales, embajadas e importantes sitios industriales. A
pesar de no ser un blanco militar comun, los centros
comerciales modernos demuestran ciertos aspectos
de la moderna arquitectura controlada.
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Juntarse en el Centro Comercial
Los centros comerciales incorporan la arquitectura
controlada a pesar de que no pueden aguantar un
importante tumulto. La mayoria de los centros comer-
ciales contenidos estan ubicados en las secciones mas
pudientes de la ciudad, a donde la gente no manifiesta.
Los planeadores disefian los centros comerciales para
que las personas se muevan lentamente en frente de una
amplia muestra de productos de consumo y al mismo
tiempo impedir el hurto. A pesar de que normalmente
existe una o dos entradas principales en dichos centros
que tienen una entrada directa al interior principal de los
mismos (restaurantes y cines), los disefiadores planifican
los centros comerciales y sus dreas de estacionamiento
de tal manera que los clientes entren a través de una
tienda principal (el ancla), que casi nunca tiene un pasaje
directo al area principal del mismo. Los clientes deben
tomar una ruta mas circundante a través de una serie de

Las areas residenciales de acceso
limitado o controlado son un fendmeno
bastante novedoso en los Estados
Unidos pero son comunes en otras
partes del mundo, en donde altos
muros con vidrio roto encima protegen
los hogares de la clase media y de los
mas ricos.

muestras de productos antes de que puedan egresar de la
tienda ancla al area principal del centro comercial. Los
bafios publicos se encuentran por lo general en un area
separado de la zona de compras principal y de las salidas
para que los ladrones no puedan moverse rapidamente
en uno de los banos o salir del centro comercial con los
bienes robados.

Los clientes son vigilados a partir del estaciona-
miento. Camaras de circuito cerrado de television son
monitoreadas centralmente a medida que cada persona
que llega es observada detalladamente. El personal de
seguridad compara a los compradores con ladrones o
personas indeseables conocidas (por lo general grupos
de adolescentes sin supervision) antes de que entren al
centro comercial. Nuevos programas de computacion
pueden hasta identificar criminales conocidos al crear
mapas de los rostros a medida que las personas se
mueven dentro del centro. Las personas encargadas de
observar los monitores de television notifican al personal
de seguridad a que observen compradores sospechosos.
Algunos policias uniformados tal vez estén haciendo
rondas de seguridad en el centro comercial, pero la
mayoria del personal de seguridad no estan uniforma-
dos. Ciertas tiendas ademas tienen portones electronicos
que pueden chequear electronicamente cada comprador
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para cerciorarse de que no salgan con objetos o ropa aun
etiquetados. Cajas fuertes, alarmas silenciosas, oficinas
de contabilidad segregadas y carros blindados protegen
grandes cantidades de efectivo de cualquier deseo de robo
armado. Las tiendas anclas ademas tienen su propio per-
sonal de seguridad y oficinas de control aumentando el
control general del centro comercial.

Cuando el centro esta cerrado, cada tienda es protegida
por portones, detectores electronicos de movimiento y
sistemas de alarma. Los portones que clausuran ciertas
areas del centro comercial lo protegen dejando abierta
la zona de los cines hasta la noche. Los portones ofrecen
seguridad en el caso de que exista un motin en el centro
comercial. Aquéllas personas indeseables y peligrosas
deben salir del centro comercial tejiendo un camino bas-
tante complejo. La zona de estacionamiento del centro
comercial esta disefiado para impedir una huida rapida,
controlar el flujo del trafico a través de unas cuantas

Los potenciales blancos militares

que tienen disenos fortificados y ya
incorporan la arquitectura controlada
incluyen torres de control aéreo,
prisiones, edificios gubernamentales,
embajadas e importantes sitios
industriales. A pesar de no ser un blanco
militar comun, los centros comerciales
modernos demuestran ciertos aspectos
de la moderna arquitectura controlada.

salidas las cuales pueden ser alcanzadas rapidamente
por los carros de policia.

Apesar de que el centro comercial no es probablemente
un blanco en el tradicional sentido militar, es no obstante
un atractivo blanco terrorista. La tecnologia controlada
existente podria impedir el éxito terrorista o la accion
antiterrorista.

Preparando la Toma

Un esfuerzo para tomar o retomar una gran estructura
que incorpora la arquitectura controlada y las tecnologias
que estan asociadas a la misma requiere una fuerza de
asalto bastante grande, seguridad, apoyo, mando y ele-
mentos de reserva. La toma de edificios de este tipo es un
acontecimiento raramente rapido, por lo tanto las fuerzas
deben ser relevadas y cambiadas a menudo. El apoyo
logistico oportuno es crucial. Al personal civil dentro
del centro comercial se le debe proporcionar el necesa-
rio cuidado médico y psiquiatrico; debe ser interrogado
para obtener datos de inteligencia; y deben ser sometido
a escrutinio para asegurar que las fuerzas hostiles no se
escapan como parte de un grupo de personas liberadas.
El control de las masas sera una de las cuestiones impor-
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tantes. Los medios de comunicacion deberian ser puestos
al tanto acerca de lo que esta ocurriendo pero asimismo
se deberia asegurar que se mantengan fuera de peligro.
Los lideres politicos de la localidad y los servicios muni-
cipales tal vez jueguen roles de apoyo relevantes, asi
como también lo haran las agencias de asuntos publicos,
inteligencia y el personal de operaciones psicologicas.

Un asalto requiere un area de reunion; un centro de
operaciones tacticas (7OC); una segura linea de comuni-
cacion desde dicho centro hasta el area de reunion y luego
al objetivo asi como también una segura ruta logistica.
El aspecto critico de la ruta logistica es donde penetra el
edificio posteriormente a la entrada inicial de las fuerzas
de asalto. Una vez que las fuerzas penetran el edificio,
el esfuerzo se convierte en uno logisticamente intensivo.
El elemento de apoyo debe proporcionar abastecimientos
sin interrupcion.

La fuerza de asalto requiere un equipamiento especial
(tal como armazones, chaquetas anti balas, mascaras pro-
tectoras y armas especiales) y debe estar en un optimo
estado fisico para acarrear este equipamiento. La ame-
tralladoras Heckler & Koch MP-5, las lanzagranadas
SL-6 y M203 asi como también pistolas tacticas son
las armas seleccionadas en la actualidad para despejar
y tomar los edificios. Las municiones de alta velocidad,
tal como las empleadas por el M6 rebotan facilmente
y aumentan el peligro del fuego fratricidio. Las pistolas
tacticas emplean una gama de municiones desde las no
letales hasta las 00 postas asi como las de tipo dardos.
Ademas, las municiones Hydrashock® pueden eliminar
el enemigo sin penetrar los muros que separan al perso-
nal amigo. Los proyectiles Stinger (balas cubiertas con
goma y combinada con agentes quimicos irritantes) son
otra opcion. Otro equipamiento especial que puede ser
empleado en el asalto incluye palancas de metal, hachas,
martillos, cuerda, cuerda detonadora (para perforar las
puertas de metales con marcos de metal) e instrumentos
de electricistas. Las rodillas y codos pueden ser facil-
mente heridos por lo tanto es necesario protegerlos
empleando almohadillas protectoras.

Las comunicaciones pueden ser problematicas. Los
altos edificios absorben las transmisiones radiales FM,
por lo tanto las lineas telefonicas pueden resultar mas
confiables. Sin embargo, una fuerza de asalto no deseca
acarrear con alambre. Un teléfono celular o una radio de
comunicacion satelital tal vez puedan proporcionar una
solucion parcial.?

La prevencion del fratricidio es un asunto de mayor
importancia. La fuerza de asalto deberia consistir en perso-
nas quienes han sido adiestradas juntas y se conocen bien.
A menudo, el mejor plan es la de tener un peloton o una
compaiiia para despejar un piso, mientras que otro peloton
u otra compaifia despeja el proximo y luego alternar. Insig-
nias especiales o contrasefias tienen un valor limitado en el
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llustraciones: John E. Richards

combate cercano pero el reconocimiento personal puede
aj‘mdar a evitar una tragedia. El equipamiento termal de
irflégenes puede ser una gran ayuda en un ambiente lleno
dé¢ cubiculos y muebles modulares.

%Las acciones en las ciudades son estresantes y atn las
tropas mejor preparadas se cansan. Las tropas deben ser
cajnbiadas constantemente. El perfodo maximo de tiempo
qu?_e se puede dejar una fuerza de asalto en un lugar sin
rotacion de tropas es de 8 a 10 horas. Las tropas que

% estan cansadas cometen errores y los mismos
= pueden ser fatales.*
La Prision: La Residencia
con Acceso Limitado por
Excelencia

No todas las estructuras son diseiiadas para
ser acogedoras. Los muros, torres y sistemas
de vigilancia de las prisiones que mantienen
a los prisioneros adentro pueden asi mismo
mantener a las fuerzas de asalto afuera. Las
fuerzas militares a menudo apoyan a la
policial en el proceso de ganar nuevamente
el control de la prision. Restaurar el control
puede ser un mayor desafio, pero entender
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como las prisiones organizan su sistema de seguridad
puede ayudar bastante al que planea.

“baprision contemporanea es un modelo imperfecto
de una ciudad*¥#-prision tiene areas residenciales y
laborales ademas de areas establecidas para comidas,
educacidn, servicios religiosos, atencién médica,
deportes y entretenimiento. La prisién proporciona
los basicos servicios publicos de calefaccion, agua
corriente, electricidad, alcantarillado, salud publica y
seguridad publica. Los guardias segregan a los prisio-
neros negativos y los colocan en las areas de seguridad
maxima y los guardias controlan el trafico entre las

¢ areas residenciales y las demas cuidadosamente. Los

guardias pueden aislar los disturbios y desviar o dete-
ner el trafico rdpidamente clausurando las barreras o
pasillos menos anchos. Las camaras de circuito cerrado
monitorean las areas comunes y claves asi como las
vias de trafico.

Los programas de computadoras pueden establecer
precisamente los lugares, actividades y movimiento asi
también los archivos de cada prisionero diariamente.
Los oficiales de la prision a menudo premian a los pri-
sioneros que se comportan bien promoviéndolos a una
clase privilegiada —miembros de un consejo especial de
prisioneros encargados de asistir a los guardias— con sus
comodidades segregadas mas lujosas. Los credenciales
y pulseras con coédigos computarizados permiten que los
prisioneros se muevan entre secciones, comer sus comi-
das, participar en eventos y programas, y hacer compras
en la tienda de la prisién, mientras que al mismo tiempo
los guardias monitorean sus movimientos.

La primera tarea en tomar o retomar una prision es
la contencion. Los esfuerzos de la inteligencia deben
determinar qué es lo que ocurre mientras que los nego-
ciadores compran tiempo. Las torres de la prision son
cruciales para el esfuerzo y son a menudo las tltimas
estructuras en caer a manos de los prisioneros. Las torres
proporcionan buenas lineas de fuego y observacion. Las
fuerzas de asalto deberian tomar primeramente las torres
colocar en las mismas unos francotiradores. Los prisio-
neros raramente tienen armas antitanques, por ende una
fuerza de asalto en vehiculos blindados pueden cruzar un
espacio abierto alrededor de las prisiones para alcanzar las

‘ torres. El centro de gra-
3 vedad arquitecténico, no

obstante, es por lo gene-
ral, la instalacion central
de control. Una vez que
esta instalacion se halla
asegurada, la fuerza de

asalto puede capturar
la prisiéon en secciones

coherentes.’
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Lidiando con la Arquitectura
Controlada Indestructible

Los centros comerciales, aeropuertos, refinerias y otras
estructuras importantes presentan problemas unicos al
atacante militar, principalmente debido a la arquitectura
controlada incrementada. Cualquiera de estas estructuras
podria ser un objetivo militar pero la mayor prueba es
el indestructible edificio fortificado y de varios pisos.
Tal edificio tal vez requiera un asalto sin el beneficio de
fuego indirecto o la aplicacion liberal de altos explosivos.
Tales edificios son por lo general colocados en estado
de sitio hasta que el comandante pueda establecer las
optimas condiciones para un asalto. Los no combatientes
estan a menudo presentes en la estructuras y las reglas
de enfrentamiento (ROE) tal vez especifiquen un dafio
colateral minimo. Una fuerza de asalto deberia conducir
su ataque a un edificio grande de multiples pisos en
cuatro fases:

1. Preparar y aislar el area del blanco.

2. Ganar la entrada del edificio-objetivo.

3. Conducir acciones dentro del edificio-objetivo.

4. Despejar el mismo una vez que esté asegurado.

La prevencion del fratricidio es un asunto
de mayor importancia. La fuerza de
asalto deberia consistir en personas
quienes han sido adiestradas juntas y se
conocen bien. A menudo, el mejor plan
es la de tener un peloton o una compania
para despejar un piso, mientras que

otro peloton u otra compania despeja

el proximo y luego alternar. Insignias
especiales o contrasenas tienen un valor
limitado en el combate cercano pero el
reconocimiento personal puede ayudar a
evitar una tragedia.

Las segunda y tercera fase requieren que se lleven
a cabo ensayos y un ajuste de la fuerza de estructura y
ejercicios de combate.

Preparar y Aislar el Area del Blanco: Los edifi-
cios con una moderna arquitectura controlada son casi
por definicion misma blancos de alto valor. Tal vez
resguarden bienes muy valiosos, tales como el oro o
instrumentos negociables; informacion o las instala-
ciones de mando y control. Los edificios principales
en la ciudad que estan protegidos por la moderna
arquitectura controlada tienen mucho en comun.
Tienen sistemas de vigilancia redundantes con fuen-
tes de poder eléctrico de reserva. El mayor de espacio
posible rodea los edificios y tal vez posean paredes
reforzadas para protegerlos. El paisaje no interfiere con
la observacion. Postes de cables, mojones sefialadores
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o portones eléctricos controlan el acceso de vehiculos.
Elementos arquitectonicos controlan el acceso de las
personas a pie y las camaras de vigilancia monitorean
a las personas a medida que se acercan al area. Gran-
des planteras reforzadas, estatuas modernas y postes
para banderas por lo general bloquean la entrada para
impedir que los vehiculos puedan penetrar el edificio
chocandolo. Asi también las rutas de acceso se hallan
despejadas y pueden ser facilmente vigiladas. Las
ventanas estan ubicadas a mas altura para impedir la
vision clara de una persona sentada y evitar que sean
victimas de un francotirador, ademas las ventanas no
estan rodeadas de ninguna superficie plana que pueda
ser empleada para colocar un explosivo. Los medi-
dores de gas estan ubicados en lugares seguros y los
conductores de aire estan ubicados a gran altura para
evitar que alguien pueda echar en las mismas cualquier
sustancia nociva.é

Una vez adentro del edificio, la fuerza de asalto
puede controlar la entrada a las areas importantes limi-
tando las rutas de acceso, llaves de acceso, camaras
de vigilancia y guardias. Estas estructuras emplean
muchas de las mismas caracteristicas y dispositivos
que forman parte de los edificios gubernamentales de
los EE.UU. construidos después del bombardeo del
edificio Murrah en la ciudad de Oklahoma en 1995
y de los bombardeos de las embajadas en Kenya y
Tanzania en 1998. Por lo general, los edificios guber-
namentales estan rodeados de un amplio espacio que
los protege del mundo exterior. Los edificios civiles y
comerciales carecen de dichos espacios amplios debido
a que los propietarios de tales edificios desean atraer
personas para mantener el alto valor de sus propieda-
des y ademas que por lo general no pueden costear el
terreno suficiente para asegurar sus edificios.” Explo-
racion e inteligencia son esenciales para el desarrollo
de un panorama completo de defensas externas y
movimientos—estructuras canalizantes, el plano del
edificio, las areas de mayor valor y los sitios criticos
dentro del edificio.

Cuando la fuerza de asalto debe retomar un edifi-
cio fortificado, debe ademas controlar el barrio que
lo rodea para impedir los refuerzos, comunicaciones
e inteligencia del enemigo. Las fuerzas de seguridad
procurando retomar un edificio ocupado puede emplear
barreras en las rutas, puntos de control del trafico,
patrullas, francotiradores y helicopteros para contener
el edificio-blanco. En el caso que la fuerza de asalto
esté intentando tomar el edificio por sorpresa, no debe
interferir con el flujo normal del transito en el barrio
hasta el ultimo momento. El transito pedestre y las
camaras a circuito cerrado del edificio-blanco causaran
que sea dificil tomar el control del barrio sin divulgar
la presencia de la fuerza de seguridad.®
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Obtener el Acceso al Edificio-Blanco: Si posible,
la fuerza atacante no debe entrar al edificio-blanco
empleando las vias normales de entrada. Los planeado-
res disefian la arquitectura controlada para impedir tales
entradas. La seguridad en las estructuras fortificadas
protege contra una aproximacion terrestre, por lo tanto
los edificios estdn menos protegidos de asalto desde
arriba. Puede existir entrada a la estructura por medio
de pasajes secretos y subterraneos, por lo tanto locali-
zarlos es importante para la fuerza de asalto. A menudo,
el servicio eléctrico, desagiie, gas y otros servicios
publicos de un edificio moderno o modernizado pasan
por un tinel comun y accesible. La ciudad deberia
tener planos, llaves y itinerarios de mantenimiento de
dichos tuneles.

Existen desventajas en entrar a un edificio por medio
de un tunel. Una entrada lenta y furtiva crea tension
entre los integrantes de la fuerza de asalto, los cuales
deben movilizarse a través de espacios muy pequeios
llevando puestos trajes especiales pesados acarreando
instrumentos y blindajes antibalas pesando aproxima-
damente unos 25 kilos. Asi mismo si un tunel es la
unica via de entrada al edificio, debera ser empleado
como una via de doble mano a través de la cual se
transportaran los suministros. Asi mismo el tinel
puede convertirse en la ruta de evacuacion para las
bajas y los no combatientes. Ademas, puede existir
un peligro ambiental si existen productos quimicos
derramados, tales como PCBs en el tunel en particular
en partes del mundo en donde no existe un estricto
control ambiental.

Descender de helicopteros empleando cuerdas es
otra opcion para entrar en el edificio y abastecer o
reabastecer una fuerza de asalto. No obstante, un
acceso sin obstaculos al techo no es siempre algo facil
de obtener o mantener, particularmente de noche o si
el clima es inestable.

A medida que la fuerza se aproxima al edificio, tal
vez tenga que lidiar con cortinas a prueba de explosi-
vos; peliculas de ventanas; vidrio a prueba o resistentes
a balas; sistemas de deteccion de intrusos o cerraduras
de alta seguridad. La fuerza de asalto puede emplear
vehiculos blindados para aproximarse al objetivo, crear
puntos de entrada al edificio, proporcionar una via de
acceso inicial por encima del piso central o proporcio-
nar fuego de apoyo o fuego de extraccion en el caso
de que fracase el asalto. Los vehiculos blindados ofre-
cen un punto natural de enfoque y la fuerza de asalto
puede emplearlos para crear una artimafia mientras
que la fuerza principal desciende las cuerdas desde
el helicoptero, entra a través del tunel subterraneo o
causa un agujero en los muros del edificio con explo-
siones controladas. La fuerza podria ademas emplear
camiones con un equipamiento elevador tales como
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aquéllos que suministran las aerolineas comerciales
para obtener acceso a los niveles superiores.

Conducir operaciones dentro del Edificio-blanco:
Una vez que la fuerza esté dentro del edificio puede ser
que deba enfrentar puertas de acceso limitado, areas de
trabajo protegidas, salas de directores de acceso limi-
tado, armarios obstaculizando el acceso a las cajas de
control de las utilidades ptblicas y sistemas de reserva
generadores de poder eléctrico. Gas paralizante podria
abrumar las vias de acceso y pasillos. El humo o la
falta de luz podria frustrar la navegacion. Los grupos
pequenos deben moverse rapidamente para apoderarse
de nodulos criticos en un edificio mientras que una
fuerza de apoyo lidia con la resistencia restante. El
centro de control operacional, el centro de mando de
incendios, el control de seguridad y el centro de moni-
toreo se encuentran por lo general ubicados cerca unos
a otros y son blancos principales.’

El comandante debe ocupar el edificio a medida que
la fuerza lo despeja. Un enemigo astuto podria atacar
y causar alguna baja, quebrar el contacto y volver a
ocupar el piso una vez que la fuerza atacante contintia
su avance.'? El enemigo podria causar una ruptura entre
la fuerza de asalto y los medios de reabastecimientos
o logisticos y provocar un combate bajo sus propios
términos.

Reevaluar la situacion una vez que se recupere el
control: Una vez que la fuerza tome control del edifi-
cio, las acciones que deben ser tomadas dependen de
la situacion, pero el comandante debe anticipar lo que
puede ocurrir. Aparte de los aspectos rutinarios como
el trato de prisioneros, la necesidad de proporcionar
atencion médica a los heridos y asegurar el edificio, el
comandante tal vez deba ayudar a los bomberos; reti-
rar documentos valiosos y otros materiales valiosos;
restaurar los servicios publicos; otorgar el control de
la instalacion a las autoridades civiles; asi mismo debe
ocupar el edificio por un tiempo, ya que el enemigo
tal vez intente recapturarlo. Tal vez capturar s6lo un
edificio no sea la inica mision de una unidad militar. El
planeador militar debe comprender el sistema urbano y
como otras tecnologias de control afectan su mision.

Tecnologias Fisicas, Electronicas
y Organizacionales

Mucho tiempo después de la construccion inicial, la
seguridad del planeamiento continta influyendo el tra-
bajo de los arquitectos, ingenieros y disefiadores urba-
nos. Cada ciudad tiene una herencia particular con un
plano urbano especifico basado en la evolucion histérica
de sus bienes raices y las amenazas a la seguridad de
sus residentes. En donde tratan adecuadamente con la
amenaza y donde se invierten recursos suficientes para la
proteccion, el disefio urbano resulta exitoso. Con el pasar
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del tiempo, no obstante, atin las mejores estructuras se
convierten en reliquias. Tales estructuras atn afectaran
la ofensiva militar y el planeamiento de la defensa. Los
viejos muros y vias de acceso puede limitar o canalizar
el movimiento y proporcionar una cobertura. Por el
contrario la urbanizacion a menudo se adelanta a los
esfuerzos de los planeadores de la ciudad, los ingenieros
y los arquitectos para disminuir la violencia. En el grande
y moderno terreno urbano, no existe ninguna herencia
arquitectonica basada en seguridad. Los planeadores de
la ciudad, intentan controlar el crimen empleando méto-
dos de vigilancia, operaciones de inteligencia, patrullaje,
reaccion policiaca y acceso controlado.

El amplio uso de camaras de television de circuito
cerrado hace que sea dificil que cualquier actividad
pase desapercibida. Dicho método de vigilancia es el

Cuando la fuerza de asalto debe retomar
un edificio fortificado, debe ademads
controlar el barrio que lo rodea para

impedir los refuerzos, comunicaciones e
inteligencia del enemigo. Las fuerzas de
seguridad procurando retomar un edificio
ocupado puede emplear barreras en

las rutas, puntos de control del trafico,
patrullas, francotiradores y helicopteros
para contener el edificio-blanco.

sustituto moderno de los conscientes y curiosos veci-
nos. La tecnologia de vision nocturna y la vigilancia
de helicopteros empleando televisores y censores de
calor fortalecen las capacidades de vigilancia de la
policia. La onda milimétrica pasiva (passive millimet-
ric-wave) puede rastrear personas hasta una distancia
de 12 pies y ver a través de la ropa para detectar armas
escondidas, paquetes y contrabando. La tecnologia que
ha mejorado las capacidades de vigilancia permite a
la policia dedicar menos tiempo a la investigacion de
crimenes (actividades policiacas de reaccion) y mas
tiempo en la actividad policiaca proactiva la cual con-
siste en el rastreo de elementos criminales. Mientras la
gran mayoria del trabajo policiaco permanece siendo
reactivo, las actividades policiacas de naturaleza pre-
ventiva permiten a la policia ignorar las mayoria de
los ciudadanos honestos y decentes y concentrarse en
ciertos grupos.'

Las operaciones de inteligencia policiaca mod-
erna en gran parte suplen los informes del policia
en la calle y el informante. Computadoras costosas
y otra tecnologia electronica juegan un rol signifi-
cativo. La intercepcion y monitoreo automaticos de
los teléfonos, el reconocimiento de voz y el rastreo
electronico aumentan el poder de la fuerza policiaca
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y su dependibilidad. Algunas maquinas automatizan
acciones humanas al monitorear las actividades, detec-
tar crimenes y manejan las comunicaciones lo cual
libera a los policias para que los mismos desempefien
otras funciones.

La tecnologia de la informacion permite un acceso
rapido a los antecedentes, transacciones en efec-
tivo, registro de vehiculos y historia crediticia de
los sospechosos. Ya son comunes los aparatos de
lectura automatica de las impresiones digitales y
las tecnologias biométricas estan siendo producidas
para medir el reconocimiento genético, de los olores,
firmas y retinas, DNA y rostros. Algunos aparatos para
escuchar las conversaciones ajenas ni siquiera exigen
estar dentro de los recintos-blancos, pudiendo ser
conectados a la linea telefonica del usuario. Las com-
putadoras pueden trazar datos acerca de las personas
bajo sospecha y producir graficos de contacto (analisis
de las conexiones) demostrando quién se comunica con
quién.'? Las bases de datos pueden rastrear miembros
de pandillas o padrones de comportamiento, métodos
de operacion criminales; donde se encuentran ciertos
conocidos criminales y ex convictos; las rutas de mov-
imiento a través de varias areas. Elrastreo de llamados
de teléfonos celulares y satélites de posicionamiento
global (GPS) permiten a la policia rastrear los parade-
ros de los sospechosos. El programa de computadoras
que traza los perfiles geograficos (geographic profiling
software) compara las locaciones de los crimenes ante-
riores y, empleando algoritmos matematicos, calcula
las probabilidades de las residencias de los sospecho-
s0s.® El programa de analisis geografico de crimenes
tiene mucho valor en prever donde y cuando el ladron
de bancos puede estar planeando actuar nuevamente. El
programa puede ademas identificar areas que exigen
atencion durante la nueva division en distritos de las
ciudades o cuando se esta preparando el presupuesto
de los recursos para la policia.'

La presencia de los policias a pie y en vehiculos
patrullando permanece siendo efectiva para reasegu-
rar a los ciudadanos respetuosos de las leyes y para
advertir a aquéllos cuyas intenciones son de hacer
algo malo. Alarmas, camaras de television de circuito
cerrado y el patrullaje aéreo apoyan el esfuerzo de las
patrullas. La tecnologia apoya la reaccion de la policia
y proporciona video en vivo de crimenes que se estan
perpetrando, de las locaciones de las unidades en la
vecindad y de datos de inteligencia pertinentes.

El diseno de las calles juega un rol importante en el
control de acceso. La configuracion de las calles puede
desincentivar las velocidades elevadas, disminuir las
oportunidades de fugas rapidas, y resaltar los conduc-
tores que no estan acostumbrados a manejar por el
vecindario. Las calles sin salida son particularmente
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utiles. Las calles angostas, mataburros, estacionamien-
tos sobre la calles mismas y las calles que se vuelven
mas estrechas a medida que se aproximan a la intersec-
cion también disuaden los extrafios.

El Empleo de la Policia Local

Los equipos de armas y tacticas especiales (Special
Weapons and Tactics Team — SWAT), o las unidades
tacticas operacionales (7actical Operations Unit— TOU)
son un fenomeno relativamente nuevo en los métodos
empleados por la policia. Aproximadamente 20 por
ciento de los departamentos de policia sin una de tales
unidades planeaban establecer una en los proximos afios.
Delos 25.201 incidentes reportados involucrando esas
fuerzas en 1995, apenas 1,3 por ciento fueron distur-
bios civiles, 0,09 por ciento fueron incidentes terro-
ristas, 3,6 por ciento fueron situaciones con rehenes
y 13,4 por ciento involucraron personas que se habian
barricado. La mayoria de los incidentes involucraron
mandatos de prision de alto riesgo y la gran parte
de los mismos involucraban drogas.'> Muchas de las
casas que se dedican a la venta y produccion de drogas
estan fuertemente blindadas y protegidas mejor que
el domicilio comun y corriente. El equipo SWAT
local tiene gran experiencia en invadir o desimpedir
pequeiios edificios protegidos.

No existe un padron general para el equipamiento
empleado por los equipos SWAT, mas en los EE.UU. es
la costumbre que tengan fusiles M 16 porque son circu-
lados gratuitamente por
el gobierno federal a las
agencias de policia. No
obstante, la balistica de
las balas del M16 no es (-
apropiada para el uso §°
dentro de un edificio. §
Todos los equipos
SWAT tienen escopetas
tacticas como asi tam-
bién los departamentos
de policia. La escopeta
es tan comun como la
pistola en el trabajo
policiaco. La mayoria
de los equipos SWAT
prefieren emplear
escopetas conjunta-
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mente con pistolas y metralletas MP5.'

Establecer un vinculo con la policia local es el
punto de partida predilecto para la fuerza militar sin
embargo esto no es siempre posible. Si una ciudad
tiene un equipo SWAT, dicho equipo podria asumir el
liderazgo en la mision mientras que la fuerza militar
asume un rol de apoyo. Si la tarea principal recae en
la fuerza militar, la policia podria ayudar lidiar con
ciertas estructuras y ciertos barrios en particular. La
policia conoce intimamente el ambiente sociocultural
y podria ayudar en establecer las reglas de enfrenta-
miento, la fuerza permitida y las reacciones previs-
tas. La fuerza militar trae consigo mucho potencia de
fuego y equipamiento pesado a la mision. La policia
puede modificar la potencia de fuego y el equipamiento
para mitigar su efecto en la poblacion civil.

Un Mapa y los Planos del Edificio

Los mapas son esenciales para el planeamiento,
pero los mapasmilitares tradicionales son a menudo
inutiles en la ciudad. Dichos mapas son por lo general
viejos, de escala errada, carecen los nombre de las calles
o un indice, y son disefiados empleando la proyeccion
Universal Tranversa de Mercator (Universal Transverse
Mercator — UTM). Los datos de inteligencia urbana
normalmente se refieren a direcciones, intersecciones,
tiendas y oficinas.

El planeador militar debe tener un buen mapa de la
ciudad y fotos aéreas. No obstante, ain un mapa de la
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La moderna prision militar situada en el Fuerte Leavenworth, Kansas.

ciudad junto a fotos aéreas no proporcionan datos esen-
ciales al planeador militar. Los datos vitales faltantes
pueden incluir materiales de construccion y padrones de
construccion para varias estructuras; el espesor de los
muros; los limites de peso de apoyo de una estructura; los

Los muros, torres y sistemas de vigilancia
de las prisiones que mantienen a los
prisioneros adentro pueden asi mismo
mantener a las fuerzas de asalto afuera.
Las fuerzas militares a menudo apoyan

a la policial en el proceso de ganar
nuevamente el control de la prision.

codigos de construccion y cuales edificios se adhieren a
los mismos; tiineles subterraneos y pasajes que conectan
edificios; la localizacion de sotanos y bodegas; composi-
cion del suelo; niveles hidrostaticos; planos individuales
de construccion; capacidad de volimenes de transito y
analisis de padrones del mismo. El registro del titulo o
mapa de asesoria de impuestos, con frecuencia en escala
tan alta como 1:2.000, identificando los datos de los pro-
pietarios, datos de contacto y derechos sobre el uso de
servicios publicos, es a veces util.

Con frecuencia los datos estan disponibles en las
oficinas del planeador, del ingeniero, del asesor de
impuestos, de la autoridad de viviendas urbanas de la
ciudad o en el departamento de bomberos, de policia,
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servicios publicos, agencias de vivienda urbana sin
fines de lucro, bibliotecas y compaiiias de seguro
contra incendios. Dependiendo de la localidad, la
informacion puede ser hallada en el /nternet. Hoy
en dia, el Centro Técnico de Ingenieria ubicado en el
Fuerte Belvoir, en el estado de Virginia y otras orga-
nizaciones de mapeo disefian y producen mapas de
areas urbanas que se adaptan mejor a las necesidades
del planeador militar.

El planeador militar también puede necesitar mapas
urbanos que identifiquen las casas abandonadas, activi-
dades de las pandillas, focos de enfermedades, insta-
laciones de apoyo médico, zonas de estacionamiento,
arecas de abastecimiento de viveres y otra informacion
especializada. El mapeo computarizado podria ayudar
al planeador militar al combinar la informaciéon GPS
con los datos estadisticos recolectados por el gobi-
erno o agencias privadas. Estos mapas pueden ser
actualizados y reprogramados para mostrar los datos
seleccionados.!”

Los planos del edificio podrian ser dificiles de obte-
ner. El propietario del edificio podria tener planos,
pero puede ser que no sean accesibles facilmente. El
urbanista puede tener copias. Los planos generales
de construccion, disponibles al publico en general,
pueden ser incompletos o deliberadamente inexactos.
Los planos de los pisos de los edificios modulares o de
multiple uso pueden tornarse rapidamente obsoletos
si se remodelan.
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La Arquitectura del Futuro

El diseno urbano estd cambiando. Organizaciones e
industrias de alto valor estdn mudandose de los centros
urbanos a los suburbios. En vez de un solo edificio, varios
edificios mas pequefios forman un complejo, cada uno con
su propia zona de estacionamiento. El acceso al complejo
es facil pero no asi la entrada a cada edificio en particular.
Cada edificio tiene su propio sistema de seguridad y arqui-
tectura controlada. El acceso del trafico es una consider-
acion principal para facilitar el flujo de vehiculos desde el
interior de las areas del complejo hacia las areas fuera del
mismo. Para reducir el volumen del trafico, el complejo
generalmente tiene sus propias tiendas y servicios como el
barbero o peluqueria, restaurantes, gimnasio, tintoreria, y
otros servicios para que los empleados puedan permanecer
en el complejo todo el dia.

La época de grandes centros comerciales bajo un solo
techo esta terminando. El costo de calefaccion y refriger-
acion de grandes areas es alto y ha causado el desarrollo
de los centros comerciales extendidos, consistiendo en
tiendas individuales o independientes disefiadas a través
de un 4rea bastante grande siguiendo un padrén de zig-
zagueo. El padrén limita la velocidad del trafico y permite
al cliente manejar despacio de tienda a tienda en vez de
caminar las grandes distancias existentes en un centro
comercial contenido. Los mismos principios de control
y seguridad son aplicables al nuevo padrén del centro
comercial extendido.

El nuevo disefio reemplaza la construcciéon costosa
empleando hierro y vidrio. Mientras que tales edificios
son menos solidos, se los puede construir mas rapidam-
ente y son menos caros. El techo de membrana tnica es
ahora mas comun que el techo en declive, con hastiales
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y con punta. Ademas, los edificios comerciales de oficinas
estan siendo contraidos adhiriéndose a padrones mas bara-
tos de aquéllos edificios gubernamentales o universitarios,
los cuales son edificados para durar mas tiempo.

Antes del bombardeo del edificio federal en la Ciudad
de Oklahoma, los edificios gubernamentales estaban a
menudo ubicados en el centro para poder revitalizar las
zonas céntricas. En los EE.UU. por lo menos, la tendencia
en la construccion esta alejandose del concepto de edificar
edificios federales altos en el centro y moviéndose mas
bien a construir edificios mas bajos en los suburbios con
espacios mas amplios y proteccion contra explosivos
rodeandolos, tales como en los complejos de las agen-
cias gubernamentales mas visibles, incluyendo el FBI,
la Agencia de Alcohol, Tabaco, Armas y Explosivos, la
Agencia Federal de Recaudacion de Impuestos. Los edi-
ficios gubernamentales ahora tienen entradas limitadas
y emplean controles mediante lectores de cartas “inteli-
gentes” que contienen un chip electronico (smart cards).
Tendencias similares pueden estar implementandose en
zonas urbanas en el extranjero.

Las operaciones urbanas son dificiles y las acciones
armadas en contra de los edificios de la ciudad son un
gran desafio atin para las unidades bien adiestradas y equi-
padas. Las incursiones en edificios modernos que incor-
poran la arquitectura controlada incrementan el desafio
del comandante y exigen un planeamiento meticuloso,
inteligencia detallada, reglas de enfrentamiento especi-
ficas, equipamiento especial y multiples ensayos de la
mision. A medida que las FF.AA. modernas consideran
las areas urbanas, aumentan las posibilidades de que las
mismas deberan tratar con edificios fortificados. Deben
estar preparadas. MR
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